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PODER EXECUTIVO

Atos Oficiais

Decretos

DECRETO N¢ 3.754/2024
de 14 de novembro de 2024.

“Institui a Politica de Seguranca
da Informacdo no dmbito da
Prefeitura do Municipio de Capela
do Alto e dé outras providéncias”.

PERICLES GONCALVES, Prefeito do Municipio de
Capela do Alto, no uso de suas atribuicdes legais,

CONSIDERANDO a necessidade de garantir a
seguranca das informacdes geradas, adquiridas,
processadas, armazenadas e transmitidas no ambito da
Administracdo Publica Municipal, de forma a atender aos
principios da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

CONSIDERANDO o que é estabelecido pela Lei Geral
de Protecao de Dados - LGPD, LEI 13.709 de 14 de agosto
de 2018;

CONSIDERANDO o Decreto Municipal 3.526 de 24 de
maio de 2023 que regulamenta a aplicacao da Lei Federal
n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais - LGPD), no ambito do Poder Executivo
do Municipio de Capela do Alto, cria 0 Comité Gestor de
Governanca de Dados e Informacdes (CGGDI) e da outras
providéncias, bem como a Portaria n? 231, de 01 de junho
de 2023 que regula e Institui o Comité Gestor de
Governanca de Dados e Informacdes (CGGDI);

CONSIDERANDO a necessidade de normatizar o uso
apropriado dos recursos da tecnologia da informacao no
ambito da Prefeitura do Municipio de Capela do Alto,
promovendo a protegdo dos usuarios, dos equipamentos,
dos softwares, dos dados dos contribuintes e da prépria
Administracao Pdblica Municipal;

CONSIDERANDO que a falta, falha ou mau uso desse
servico poderd causar graves danos a Administracdo
Plblica Municipal;

CONSIDERANDO que as acles de seguranca da
informagao reduzem custos e riscos e aumentam os
beneficios prestados aos cidadaos, ao permitir a oferta de
processos, produtos e servicos suportados por sistemas de
informacdes mais seguros.

DECRETA:

Art. 12 Fica instituida a Politica de Seguranca da
Informacdo no ambito da Prefeitura do Municipio de Capela
do Alto.

§ 12 A Politica de Seguranca da Informacao constitui
um conjunto de diretrizes, normas e procedimentos que
estabelecem o principio de protecdo, controle e
monitoramento das informagdes processadas,
armazenadas e custodiadas pela Administragao Municipal,
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aplicando-se a todos os drgdos do Poder Executivo
Municipal.

§ 22 A Politica é destinada a todos servidores/as
publicos da Administracao Publica da Prefeitura de Capela
do Alto, devendo os mesmos atentar-se para o
cumprimento das normas e procedimentos aqui
estabelecidos, integralmente, conforme o descrito nos
artigos subsequentes.

§ 32 Compete ao Departamento de Tecnologia da
Informacdo a coordenacdo das politicas de gestdo da
seguranca da informacdo no Municipio em conjunto a
atuacao do Comité Gestor de Governanca de Dados e
Informacdes (CGGDI).

§ 42 Compete ao Departamento de Tecnologia da
Informacdo a execucdo de atividades especificas da area
que Ihe sao conferidas nos artigos subsequentes.

Art. 22 Para efeito deste Decreto ficam estabelecidos
0S seguintes conceitos:

I - recursos da tecnologia da informacao: recursos
fisicos e légicos utilizados para criar, armazenar, manusear,
transportar, compartilhar e descartar a informacgao, dentre
estes podemos destacar os computadores, notebooks,
tablets, pendrives, midias, impressoras, scanners,
softwares, smartphones, etc;

Il - autenticidade: garantia que a informacao é
procedente e fidedigna, capaz de gerar evidéncias ndo
repudidveis da identificacdo de quem a criou, editou ou
emitiu;

Il - confidencialidade: garantia de que as informagdes
sejam acessadas e reveladas somente a individuos, 6rgdos,
entidades e processos devidamente autorizados;

IV - dado: parte elementar da estrutura do
conhecimento, computavel, mas, incapaz de, por si s,
gerar conclusdes inteligiveis ao destinatario;

V - disponibilidade: garantia de que as informacdes e
os recursos de tecnologia da informacao estejam
disponiveis sempre que necessario e mediante a devida
autorizacao para seu acesso ou uso;

VI - gestor da informacdo: pessoa detentora de
competéncia institucional para autorizar ou negar acesso a
determinada informacao ao usuario;

VII - incidente de seguranca da informagao: um evento
ou uma série de eventos de seguranca da informacao
indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacdes do negécio e
ameacar a seguranga da informacao (ISO/ IEC 27001);

VIII - informacao: conjunto de dados que, processados
ou nao, podem ser utilizados para producao e transmissao
de conhecimento, contidos em qualquer meio, suporte ou
formato;

IX - integridade: garantia de que as informacdes
estejam protegidas contra manipulacdes e alteracdes
indevidas;

X - legalidade: garantia de que todas as informagdes
sejam criadas e gerenciadas de acordo com a legislacdo em
vigor;
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XI - login ou ID de usuario: identificacdo Unica do
usuario, permitindo o seu acesso e controle na utilizacdo
dos recursos da tecnologia da informacgao;

XII - log: registro de atividades gerado por programa
de computador que possibilita a reconstrucdo, revisao e
analise das operacdes, procedimento ou evento em
sistemas de informacao;

XHI - ndo repudio: garantia de que um usuario nao
consiga negar uma operacao ou servico que modificou ou
criou uma informacao;

XIV - risco: combinacdo de probabilidades da
concretizagcao de uma ameaca e seus potenciais impactos;

XV - seguranga da informacao: preservacao da
confidencialidade, integridade e disponibilidade da
informacao; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, nao repldio e
confiabilidade, podem também estar envolvidas (ISO/ IEC
27001);

XVI - senha: conjunto alfanumérico de caracteres
destinado a assegurar a identidade do usuario e permitir
seu nivel de acesso aos recursos da tecnologia da
informacdo nao disponiveis ao publico, de uso pessoal e
intransferivel;

XVII - tecnologia da informagdao e comunicagao:
solugao ou conjunto de solugdes sistematizadas baseadas
no uso de recursos tecnoldgicos que visam resolver
problemas relativos a geracao, tratamento, processamento,
armazenamento, veiculagao e reproducao de dados, bem
como subsidiar processos que convertem dados em
informacao;

XVIII - usudrio: funcionario, servidor, comissionado,
estagiario, prestador de servico, terceirizado, conveniado,
credenciado, fornecedor ou qualquer outro individuo ou
organizagao que venham a ter relacionamento, direta ou
indireta, com os érgaos e entidades da Administracdo
Municipal;

XIX - violagao: qualquer atividade que desrespeite as
diretrizes estabelecidas nesta politica ou em quaisquer das
demais normas que a complemente.

XX - interoperabilidade: refere-se a capacidade de
sistemas, dispositivos ou entidades diferentes se
comunicarem, compartilharem dados e interagirem entre si
de forma eficaz e sem ambiguidades. Isso geralmente
implica a capacidade de diferentes sistemas entenderem e
utilizarem os mesmos padrdes, protocolos e formatos de
dados, permitindo uma troca de informagdes fluida e
eficiente. A interoperabilidade é fundamental em muitos
campos, como tecnologia da informacao, saude, transporte
e governancga, facilitando a integracao e a colaboragao
entre diferentes partes e sistemas.

Art. 32 Constituem objetivos da Politica de Seguranca
da Informacao:

I - dotar a Prefeitura do Municipio de Capela do Altode
instrumento juridico, normativo e institucional que a
capacite de forma técnica e administrativa, com o objetivo
de assegurar a confidencialidade, a integridade, a
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autenticidade, o nao repudio e a disponibilidade dos dados
e das informacdes tratadas, classificadas e sigilosas da
Administragao Municipal;

Il - estabelecer e controlar os niveis de acesso de
fornecedores externos aos sistemas, equipamentos,
dispositivos e atividades vinculadas a seguranca dos
sistemas de informacao;

Il - asseqgurar a interoperabilidade entre os sistemas
de seguranca da informacao;

IV - incorporacdo da cultura da seguranca da
informacdo, por todos os usudrios, como um elemento
essencial em seus hdbitos e atitudes dentro e fora da
organizagao;

V - definir e determinar responsaveis dentro da
Administracdao Publica (setorialmente e também
integralmente) pelo estabelecimento de procedimentos,
pelo monitoramento e pelo cumprimento dos mesmos.

Art. 42 A Politica de Seguranca da Informacao
instituida neste Decreto reger-se-a pelos seguintes
principios:

I - tratamento da informagao como patrimonio, tendo
em vista que a divulgacao das informacdes estratégicas de
qualquer natureza pertencentes a Administracdo deve ser
protegida de forma adequada, com vistas a evitar
alteracdes, acessos ou destruicao indevidos;

Il - classificacdo da informacdo, garantindo-lhe o
adequado nivel de protecdo, considerando:

a) a avaliacao da necessidade do tipo de acesso pelo
usuario, adotando-se como parametro o grau de
confidencialidade da informacao;

b) a definicao de confidencialidade da informagdo em
consonancia com as atividades desempenhadas pelo
usuario, com vistas a garantir a adequada autorizacao de
acesso pelo gestor da informacao, que devera conter os
limites de acesso, tais como leitura, atualizacao, criacdo e
remogao, entre outros.

Il - controle de acesso as informacdes, tendo como
orientagao a classificacao definida no inciso Il deste artigo,
respeitando a legislacao vigente e considerando, ainda,
que:

a) 0 acesso e o uso de qualquer informacao, pelo
usuario, deve se restringir ao necessario para o
desempenho de suas atividades;

b) no caso de acesso a sistemas informatizados,
deverao ser utilizados sistemas e tecnologias autorizadas
pela Administracao, por meio de usudrio e senha, ambos
pessoais e intransferiveis.

IV - continuidade do uso da informacao, sendo
necessaria, para o funcionamento dos sistemas, pelo
menos uma cépia de seguranca atualizada e guardada em
local remoto, com nivel de prote¢do equivalente ao nivel de
protecao da informacao original, observadas as seguintes
regras e procedimentos:

a) para a definicao das cdpias de seguranca devem ser
considerados os aspectos legais, histéricos, de auditoria e
de recuperacao de ambiente;
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b) os recursos tecnoldgicos, de infraestrutura e os
ambientes fisicos utilizados para suportar os sistemas de
informacdo devem ter controle de acesso fisico, condicdes
ambientais adequadas e ser protegidos contra situagdes de
indisponibilidade causadas por desastres ou contingéncias;

¢) definicdo do nivel de disponibilidade para cada
servigco prestado pelos sistemas de informacao, nas
situacdes mencionadas na alinea “b"” deste inciso.

V - educacao em seguranca da informacdo, devendo
ser observado pelo usudrio a correta utilizacdo das
informacdes e dos recursos computacionais
disponibilizados.

Art. 5° As medidas e procedimentos a serem adotadas
para fins de protecdo da informacao deverao considerar:

I - os niveis adequados de integridade,
confidencialidade e disponibilidade da informagao;

Il - a compatibilidade entre a medida de protegao e o
valor do ativo protegido;

Il - 0 alinhamento com as diretrizes da Administracao
Municipal;

IV - as melhores praticas para a gestao da seguranca
da informacdo;

V - os aspectos comportamentais e tecnoldgicos
apropriados.

Art. 6° Compete ao Departamento de Tecnologia da
Informacdo, supervisionada pela Diretoria Municipal da
Administracao:

I - elaborar e revisar continuamente os procedimentos
e a normatizacao relacionada ao processo de gestao da
seguranca da informacao;

Il - avaliar propostas de modificacdo da Politica de
Seguranca da Informacao encaminhadas pelos demais
6rgaos administrativos da Administracdo Municipal;

Il - garantir que os registros de auditoria de eventos
de seguranca da informacao sejam produzidos e mantidos
em conformidade com as normas vigentes;

IV - planejar, elaborar e propor estratégias e acoes
para institucionalizacdo da politica, normas e
procedimentos relativos a seguranca da informacao;

V - avaliar a eficacia dos procedimentos relacionados a
seguranca da informacao, propondo e implementando
medidas que visem a melhoria do processo de gestao da
seguranca da informacdo no ambito da Administracao
Municipal;

VI - apurar os incidentes de seguranca criticos e dar o
encaminhamento adequado;

VII - promover a conscientiza¢ao, o treinamento e a
educacao em seguranca da informacao.

Art. 7° Compete aos membros do Comité Gestor de
Governanca de Dados e Informacdes (CGGDI),
complementarmente as demais diretrizes estabelecidas
neste Decreto:

I - subsidiar o processo de classificacao da informacao,
de forma a viabilizar a correta definicdo a ela relacionada;

Il - responsabilizar-se pela exatidao, integridade e
atualizacao da informacao sob sua custddia;
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Il - subsidiar o Departamento de Tecnologia da
Informacdo na compatibilizacdo de estratégias, planos e
a¢des desenvolvidos no ambito da Administracao Municipal
relativos a seguranca da informagao;

IV - realizar andlise de riscos em processos, em
consonancia com os objetivos e acles estratégicas
estabelecidas pelo Poder Executivo, e atualiza-la
periodicamente;

V - relatar os incidentes de seguranca da informacao
para que sejam tomadas as devidas providéncias em
conjunto com as areas diretamente envolvidas.

Art. 82 O Departamento de Tecnologia da Informacao
é a Unica detentora e responsavel pela senha de
administrador dos equipamentos.

Paragrafo unico. As solicitacdes para
compartilhamento da senha de administrador dos
equipamentos deverdao ser encaminhadas com a devida
justificativa para que seja avaliada esta necessidade em
conjunto com o érgdo solicitante.

Art. 92 Compete exclusivamente ao Departamento de
Tecnologia da Informacao realizar backup didrio dos dados
armazenados nos servidores internos da Prefeitura e
fiscalizar como estd sendo realizado o backup dos
servidores armazenados nos servidores externos.

§ 12. A Politica de Backup esta descrita no Anexo IV, do
presente decreto, conforme disposto no art. 46 da Lei
Federal n2 13.709/2018.

§ 22. E de responsabilidade do Departamento de
Tecnologia da Informacao, o planejamento, execucao,
validacdo e atualizacdo da Politica de Backup.

§ 32. Ndo compete a Departamento de Tecnologia da
Informacao fazer backup didrio ou periédico de informacdes
armazenadas localmente nos computadores, porém, a
mesma devera orientar os usudrios quanto as melhores
praticas para realizacdo de backups para aplicativos
instalados em computadores locais e quanto a importancia
de salvar os arquivos mais importantes na rede da
Prefeitura.

Art. 10. O cadastro, habilitacdo e inabilitacdo de
usudrio para acesso aos recursos da tecnologia da
informacao, depende de prévio encaminhamento do
formuldrio constante no Anexo Il deste Decreto, autorizado
pela chefia imediata e encaminhado para a Departamento
de Tecnologia da Informacao para providéncias quanto ao
cadastramento, habilitacdo e inabilitacdo, que serd
realizado nos termos descrito no procedimento do anexo I.

§ 12. O login na rede e os demais recursos da
tecnologia da informacdo, sao de uso pessoal e
intransferivel, sendo que toda a e qualquer acdo executada
por meio de um determinado usudrio, serd de
responsabilidade daquele a quem o login foi atribuido,
cabendo-lhe, portanto, zelar pela confidencialidade de sua
senha.

§ 22. Ao perder o vinculo com a Prefeitura todos os
acessos do usuario aos recursos da tecnologia da
informacdo serdao excluidos, suas contas de e-mails
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canceladas e seu conteldo apagado.

§ 32, Fica o Departamento de Recursos Humanos
responsavel por repassar a Departamento de Tecnologia da
Informacao, a qualquer tempo, as demissdes/exoneracoes,
do quadro de funcionarios, nos termos do Anexo | (item
3.1), para que as providéncias acima sejam tomadas.

Art. 11. A mensageria é o servico, por meio de
softwares, que permite a rdpida comunicacdo interna entre
as equipes de cada Departamento Municipal bem como
externa, seja com empresas terceirizadas prestadoras de
Servico ou municipes.

§ 12. A Politica de utilizacao de aplicativo de
mensageria (whatsapp, telegram, entre outros) institucional
estd descrita no Anexo V, do presente decreto.

Art. 12. O Departamento Municipal que tenha
interesse em utilizar os aplicativos de mensageria
(whatsapp, telegram, entre outros) institucional devera
realizar abertura de chamado junto ao Departamento de
Tecnologia da Informacao, para que esta analise a
viabilidade e, posteriormente, realize a configuragao.

Art. 13. O uso de mensageria institucional sujeita-se
as seguintes regras de boas praticas:

I — é vedado o uso institucional de mensageria para
dirimir assuntos pessoais;

Il — é vedada a utilizacdo de nimero de telefone
particular no sistema de mensageria institucional;

Il — observar e respeitar todos os termos, politicas e
demais normas de utilizacao de mensageria, sistemas ou
funcionalidades de titularidade de terceiros que se faga
necessario acessar ou utilizar para fins e/ou por ocasiao do
uso regular dos mddulos de software nao personalizado que
integram a Prefeitura Municipal de Capela do Alto,
conforme legislagao vigente;

IV — nao divulgar, publicar ou incorporar em relagao a
suas mensagens conteddo que:

a) viole a legislacao ou direitos de terceiros garantidos
por contrato ou instrumentos afins;

b) seja falso, ambiguo, inexato, exagerado, incompleto
ou desatualizado, de forma que possa induzir o destinatario
a erro;

c) tenha cardter ofensivo ou que possa implicar em
qualquer tipo de violéncia, ameaca, callnia, injuria,
difamacao;

d) incite a pratica de atos discriminatérios, seja em
razao de sexo, raga, religiao, crencas, idade ou qualquer
outra condicao;

c) caracterize violagdo ou invasao da privacidade e/ou
intimidade;

f) constitua violacdo de direitos de propriedade
intelectual, pirataria de software, produtos e/ou servigos
protegidos por direitos autorais ou afins;

g) veicule, incite ou estimule a pedofilia ou atos
relacionados a prostituicdo ou similares, material
pornografico, obsceno ou contrrio a ética das relacdes
intersubjetivas e aos bons costumes;

h) seja caracterizado como spam;
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i) incorpore malwares; e

j) inclua links que possam remeter para sites que
possuam quaisquer dos contelidos mencionados acima.

Paragrafo unico. E de responsabilidade exclusiva do
usudrio do servico de mensageria o0 modo de tratamento
entre funciondrios e municipes, ficando a cargo do
Departamento Municipal onde o servidor estd locado a
fiscalizacao.

Art. 14. Fica proibida a utilizacdo de midias
removiveis nos aparelhos e equipamentos tecnoldgicos da
Prefeitura Municipal de Capela do Alto.

§ 12. A Politica de ndo utilizacdo de midias removiveis
(HD externo, pen drive, entre outros) esta descrita no
Anexo VI, do presente Decreto.

Art. 15. Fica instituida a Politica de Privacidade para
acesso as imagens das cameras de seguranca da
Prefeitura, nos termos do Anexo VI, do presente decreto.

Paragrafo unico. Os servidores que terdo acesso as
imagens das cameras de seguranca da Prefeitura deverdo
firmar Termo de Compromisso e Responsabilidade, nos
termos do anexo VIII do presente Decreto.

Art. 16. Fica instituido o Procedimento para
Desenvolvimento e Aquisicdao de Software em
Conformidade com a LGPD, nos termos do Anexo IX do
presente decreto.

Art. 17. Todo caso de excecdo as determinacdes da
Politica de Seguranca da Informacdo deve ser analisado de
forma individual, aplicdvel apenas ao seu solicitante, dentro
dos limites e motivos que o fundamentaram.

Art. 18. O usuario identificado como causador de
acdes indevidas aos recursos da tecnologia da informacao
terd seu login imediatamente suspenso pelo Departamento
de Tecnologia da Informacdo, dando-se expressa ciéncia ao
chefe maximo do Departamento Municipal respectivo.

Art. 19. O descumprimento das disposicoes contidas
neste decreto caracteriza descumprimento de dever
funcional, indisciplina ou insubordinagao, conforme o caso,
a ser apurada em Sindicancia Administrativa ou Processo
Administrativo Disciplinar, garantido o direito de ampla
defesa e contraditério

Paragrafo unico. A critério do chefe maximo do
Departamento, uma vez instaurado o processo
administrativo disciplinar, o usuario podera ter a suspensao
cautelar da correspondente autorizacao de uso, mediante
blogueio dos recursos da tecnologia da informacao.

Art. 20. Sem prejuizo da incidéncia de regras previstas
em normas especificas, as disposicoes deste Decreto se
aplicam, no que couber, a modalidade de trabalho realizado
a distancia.

Art. 21. Compete ao superior imediato do usuario
comunicar quaisquer ag0es que comprometam a
seguranc¢a, a integridade, o desempenho e a
descaracterizacao de equipamentos e redes da Prefeitura.

Art. 22, Este Decreto entra em vigor na data de sua
publicacdo, revogadas as disposicées em contrario.

Prefeitura Municipal de Capela do Alto, em 14 de
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novembro de 2024.
PERICLES GONCALVES
PREFEITO MUNICIPAL

Registrado nesta Secretaria e publicado no Didrio
Oficial Eletronico do Municipio, e, por afixacdo nesta
Prefeitura Municipal, data supra.

VALDIR APARECIDO DE MORIAS
SECRET. ADMINISTRATIVO
ANEXO |
Procedimento de Habilitacao e Inabilitacao de
Acessos dos Servidores aos Médulos do Sistema de
Gestao da Prefeitura Municipal de Capela do Alto

1. Objetivo

Este procedimento tem como objetivo estabelecer
diretrizes para a habilitacdao e inabilitacdo de acessos dos
servidores aos mddulos do Sistema de Gestdo da Prefeitura
Municipal de Capela do Alto. Ele define as
responsabilidades e os processos a serem seguidos para
garantir a correta atribuicdao de acessos aos servidores
recém-contratados, bem como a inabilitacdo imediata dos
acessos dos servidores exonerados. Além disso, estabelece
um processo para lidar com perda ou esquecimento de
senhas.

2. Habilitacao de Acessos

2.1. Encaminhamento de Dados do Servidor

A Secretaria de cada pasta é responsavel por
encaminhar ao Departamento de Tecnologia da Informacgao
os dados do servidor recém-contratado, indicando quais
médulos ele deve acessar. Essas informacdes devem ser
fornecidas de forma clara e completa, incluindo o nome do
servidor, setor de atuacdo e os servicos e mddulos
especificos que ele precisa acessar.

2.2. Cadastro e Habilitacao

Com base nas informagdes recebidas, o Departamento
de Tecnologia da Informacdo serd responsavel por
cadastrar o novo servidor no Sistema de Gestao e habilitar
0s acessos aos modulos indicados. O Departamento de
Tecnologia da Informagao deve gerar um “login ou ID do
usuario” e uma senha proviséria que serd enviada ao
servidor para que ele possa acessar o sistema inicialmente.

§ 1° Ao usudrio sera fornecido o “login ou ID do
usuario”, sobre o qual devera tomar ciéncia e, assim,
assinar o termo de responsabilidade de acesso aos recursos
da tecnologia da informacao, constante no Anexo Il.

§ 2° Apds o cadastro, o usudrio deverd registrar/alterar
sua senha, que sera de uso pessoal e intransferivel, sendo
gue as senhas cadastradas no SCPI8 e no Flowdocs devem
ser iguais, a qual permitird o seu login na rede de
computadores da Prefeitura e aos recursos da tecnologia da
informacao.

§ 3° Qualquer mudanga de lotacdo dos usuarios devera
ser comunicada imediatamente pelo setor de origem,
através da chefia imediata para que sejam realizados os
ajustes necessarios no seu cadastro.

§ 4° Qualquer mudanca que venha a ocorrer do perfil
do usuario, seja de alteracao do perfil de acesso, ampliacao
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ou exclusdo de permissdes deverd ser comunicado pela
chefia imediata.

2.3. Alteracdo de Senha Provisdria

E responsabilidade do servidor alterar a senha
proviséria assim que acessar o sistema pela primeira vez.
Essa senha deve ser alterada para uma senha pessoal e
segura de acordo com as politicas de seguranca
estabelecidas, registrando que as senhas cadastradas no
SCPI8 e no Flowdocs devem ser iguais.

3. Inabilitacao de Acessos

3.1. Exoneracao do Servidor

O Departamento de Recursos Humanos (RH) deve
encaminhar oficialmente ao Departamento de Tecnologia
da Informacdo a informacdo da exoneracdo do servidor.
Essa comunicacao deve ser realizada imediatamente apés
a exoneragao, incluindo o nome do servidor e a data da
exoneracao.

3.2. Inabilitacdo de Acesso

Com base nas informacgOes fornecidas pelo
Departamento de Recursos Humanos, o Departamento de
Tecnologia da Informacdo sera responsavel por realizar a
inabilitacdo do acesso do servidor exonerado. O acesso
deve ser revogado de forma imediata para garantir a
seguranca dos dados e sistemas.

4. Perda ou Esquecimento de Senha

4.1. Solicitacao de Nova Senha

Em caso de perda ou esquecimento da senha, o
servidor deve encaminhar um e-mail ao Departamento de
Tecnologia da Informacgao solicitando a geracao de uma
nova senha. O e-mail deve conter as informacdes
necessarias para identificar o servidor, como o nome e
cargo.

4.2. Geracao de Nova Senha

O Departamento de Tecnologia da Informagao serd
responsavel por gerar uma nova senha para o servidor e
encaminha-la de forma segura. O servidor devera ser
orientado a alterar a senha novamente assim que fizer o
login no sistema.

5. Responsabilidades

@ Secretarias, Diretorias, Divisdes: Responsaveis por
encaminhar os dados do servidor recém-contratado e
indicar quais mddulos ele deve acessar.

® Departamento de Tecnologia da Informacao:
Responsdvel por cadastrar, habilitar e conceder acesso aos
mdédulos do sistema aos servidores, bem como por inabilitar
0 acesso dos servidores exonerados e gerar novas senhas
em caso de perda ou esquecimento.

@ Recursos Humanos (RH): Responsavel por comunicar
oficialmente ao Departamento de Tecnologia da Informagao
a exoneracao do servidor.

6. Revisao do Procedimento

Este procedimento sera revisado periodicamente para
garantir sua conformidade continua com as necessidades e
as melhores praticas da Prefeitura Municipal de Capela do
Alto.

Este procedimento estabelece um fluxo claro e
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responsabilidades definidas para o cadastro, habilitacdo e
inabilitacdo de acessos dos servidores aos médulos do
Sistema de Gestao da Prefeitura Municipal de Capela do
Alto.

Ao seguir essas diretrizes, garantimos a seguranca e o
controle adequados sobre 0s acessos aos sistemas, bem
como o cumprimento das obrigacdes estabelecidas pela Lei
Geral de Protecdo de Dados (LGPD) e outras
regulamentacdes aplicaveis.

ANEXO Il
FICHA DE SOLICITACAO DE CADASTRO / INCLUSAO /
EXCLUSAO DE ACESSOS A SERVICOS DE TI

1 - INFORMAGCOES GERAIS

UNIDADE/SETOR SOLICITANTE:
DATA:
COMPLETO DO

NOME USUARIO:

Matricula n?

SOLICITACAO DE: ( ) INCLUSAO/ALTERACAO
() DESBLOQUEIO*

EXCLUSAO* DE USUARIO POR MOTIVO DE:
() DESLIGAMENTO

( ) OUTRO:
BLOQUEIO* POR MOTIVO DE:

() FERIAS

() MAU USO

( ) OUTRO:

* Para esta opcao, ndo é necessdrio preencher o item
2 deste formulario.

2 - SERVICOS DISPONIVEIS (Preencher somente
para solicitacoes de inclusao ou modificacdo e
acessos. Este campo devera ser preenchido pelo
Chefe Imediato, o qual definira quais servicos o
usudrio tera direito de acesso).

CONTA PARA ACESSO AOS COMPUTADORES DA REDE.
.() PERMITIDO ( ) NAO PERMITIDO

PERMISSAO DE ACESSO A INTERNET () PERMITIDO ()
NAO PERMITIDO

CORREIO ELETRONICO (E-MAIL) ( ) PERMITIDO () NAO
PERMITIDO

SISTEMAS DE INFORMACAO ( ) PERMITIDO ( ) NAO
PERMITIDO

2.1 - MODULOS AUTORIZADOS (Preencher
somente para solicitacoes de inclusao ou
modificacdo e acessos. Este campo devera ser
preenchido pelo Chefe Imediato, o qual definira
quais moédulos o usuario tera direito de acesso).

MODULO ......veevvveeen, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...ovvvvvveiiieennn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ......oeevvveeeen, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...ovvvvvveiveennnn, () PERMITIDO ( ) NAO

PERMITIDO

MODULO ...ovvvevvvieeeiinn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....vvvivvveeenn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...vvevvveevieeennnn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....vevvvveeeannn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...vvevvveevieennnn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....vveeveeeeennn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ..ovvevvieevieeinnn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ....ovvvvvveeeeennn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....evvvvvvennnn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....veeveeeennn () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....coevvvvven, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ....ovvevveeeeeennn () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....eevvvvveennn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...ovvvevviieeeeinn, () PERMITIDO ( ) NAO
PERMITIDO

MODULO .....oeevvvvven, () PERMITIDO ( ) NAO
PERMITIDO

MODULO ...ovvvvvvvieeeeinn, () PERMITIDO ( ) NAO
PERMITIDO

3 - AUTORIZACAO

ASSINATURA DO USUARIO

Assinando o presente, o usuario aceita todas as
normas estabelecidas pela Prefeitura Municipal de Capela
do Alto

ASSINATURA DO CHEFE IMEDIATO PELA UNIDADE

Nome completo do Chefe Imediato e Matricula:

4 - CAMPOS A SEREM PREENCHIDOS PELO
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

Data do Recebimento: Data do
Atendimento:

Assinatura do

Responsavel:

ANEXO Il
TERMO DE RESPONSABILIDADE
ACESSO AOS RECURSOS TECNOLOGIA DA
INFORMACAO
Eu, )
declaro haver solicitado acesso aos Recursos da Tecnologia
da Informacdo e comprometo-me a:
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1. Acessar a internet/intranet somente por
necessidade de servico ou por determinacao expressa de
superior hierarquico, realizando as tarefas e operacdes em
estritaobservancia aos procedimentos, normas e
disposicOes contidas no decreto que rege o acesso a
internet/intranet e utilizacao de e-mails;

2. Utilizar a caixa postal (e-mail) colocada a minha
disposicao somente por necessidade de servico ou por
determinacdo expressa de superior hierarquico, realizando
as tarefas e operacdes, em estrita observancia aos
procedimentos, as normas e as disposicdes contidas na
instrucdo normativa que rege o acesso a internet/intranet e
utilizacao dee-mails;

3. Nao revelar, fora do ambito profissional, fatos,
dados ou informacao de qualquer natureza de que tenha
conhecimento por forca de minhas atribuicdes, salvo em
decorréncia de decisdo competente na esfera legal ou
judicial, bem como de autoridade superior;

4. Manter a necessaria cautela quando da exibicdo de
dados em tela, impressoraou na gravagao em meios
eletrénicos, a fim de evitar que deles venham atomar
ciéncia pessoas ndo autorizadas;

5. Ndo me ausentar da estacao de trabalho sem
encerrar a sessao de uso do navegador (browser),
garantindo, assim, a impossibilidade de acesso indevido por
terceiros;

6. Nao revelar minha senha de acesso a
internet/intranet e de minha caixa postal (e-mail) a
ninguém e tomar omaximo de cuidado para que ela
permaneca somente de meu conhecimento;

7. Responder, em todas as instancias, pelas
consequéncias das acdes ou omissdes de minha parte que
possam pOr em risco ou comprometer a exclusividade de
conhecimento de minha senha ou das transacdes a que
tenha acesso.

8. Declaro, ainda, estar plenamente esclarecido e
consciente das cldusulas que regem o Decreto 3.754/2024,
enfatizando, entre outras, que:

8.1. Ndo é permitida a navegacado em
sitespornograficos, defensoresdo uso de drogas,de pedofilia
ou sites de cunho racista e similares;

8.2. E de minha responsabilidade cuidar da
integridade,confidencialidade e  disponibilidade das
informacdes contidas em minha caixa postal (e-mail),
devendo comunicar por escrito a chefia imediata quaisquer
indicios ou possibilidades de irregularidades,de desvios ou
falhas identificadas no sistema de correio, sendo proibida a
exploragao de falhas ou vulnerabilidades porventura
existentes;

8.3. 0 acesso a informacdo de minha caixa postal (e-
mail) ndo me garantedireito sobre ela, uma vezque faco
uso para melhor desempenharminhas atividades
administrativas, nem me confere autoridade para liberar
acesso a outras pessoas, pois se constituide informagdes
pertencentes a Administracao Municipal;

8.4. Constitui descumprimento de normas legais,
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regulamentares e quebra de sigilo funcional divulgar dados
obtidospor meio do uso de minha caixa postal (e-mail),a
qual tenho acesso, paraoutros servidores nao envolvidos
nos trabalhos executados;

8.5. Devo alterar minha senha, sempre que obrigatdrio
ou que tenha suspeicao de descoberta por terceiros, nao
usando combinacdes simples que possam ser facilmente
descobertas;

8.6. Respeitar as normas de seguranca e restricdes de
sistema impostas pelos sistemas de seguranca implantados
na instituicao;

8.7. Cumprir e fazer cumprir os dispositivos da Politica
de Seguranca da Informacdo, de suas diretrizes, bem como
deste Termo de Responsabilidade.

9. Ressalvadas as hipdteses de requisicdes legalmente
autorizadas, constitui infracdo funcional a revelacao de
segredo do qual me apropriei em razao do cargo, sendo
crime contra a Administracao Publica a divulgacado a quem
nao seja servidor da Prefeitura, das informacdes ou dados
a(s) qual(is) tenho acesso, estando sujeito as penalidades
previstas em lei;

10. Sem prejuizo da responsabilidade penal e civil, e
de outras infracles disciplinares, constitui falta de zelo e
dedicacao as atribuicdes do cargo e descumprimento de
normas legais e regulamentares nao proceder com cuidado
na guarda e utilizacdo de senha ou empresta-la a outro
servidor, ainda que habilitado;

11. Constitui infracao funcional e penal enviar ou
facilitar o envio por terceiros de e-mails falsos, ficando o
infrator sujeito a punicdocom a demissao, conforme
responsabilizacdo por crime contra a Administracdo Publica,
tipificado nos artigos 313-A e 313-B, do Cddigo Penal
Brasileiro (Decreto-Lei n? 2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com | RESERVADO PARA O DTI
os procedimentos anteriormente descritos,

Assinatura:
comprometendo-me a respeita-los e cumpri-los plena
e integralmente. USUARIO.

Capela do Alto, ___de de_
Assinatura
ANEXO IV
POLITICA DE BACKUP E RESTAURACAO DE DADOS
INTRODUCAO

A Politica de Backup e Restauragao de Dados objetiva
instituir diretrizes, responsabilidades e competéncias que
visam a seguranca, protecdo e disponibilidade dos dados
custodiados pelo Departamento de Tecnologia da
Informacao (DTI) para manter a continuidade das
atividades institucionais da Prefeitura do Municipio de
Capela do Alto.

A implantacdo desta politica busca assegurar sua
missdo, sendo necessario estabelecer mecanismos que
permitam a guarda de dados e sua eventual restauracdo
em casos de indisponibilidade ou perda por erro humano,
ataques cibernéticos ou outras ameacas. Busca estabelecer
0 modo e a periodicidade da cépia de dados armazenados
pelos sistemas computacionais.

Considera-se como "dados criticos" pastas
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armazenadas no servidor de dados, banco de dados dos
sistemas de informacles corporativas, de folha de
pagamento, tramitacao de documentos e e-mails devendo
ser revisado anualmente a definicdo de dados criticos e o
escopo desta politica de backup.

Esta politica se aplica aos servidores da DTI que
armazenam tais dados. A politica também se aplica a
terceiros que processam e armazenam dados de
propriedade da Prefeitura.

CONCEITOS

Backup ou Cépia de Seguranca: conjunto de
procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo a guarda, protecao e
recuperacdo Tém a fidelidade ao original assegurada.

Deve ser identificado a midia em que a cépia é
realizada;

Custodiante da Informacao: qualquer individuo ou
estrutura da Prefeitura que tenha a responsabilidade formal
de proteger a informacao e aplicar os niveis de controle de
seguranca em conformidade com as exigéncias de
Seguranca da Informacao comunicadas pelo proprietario da
informacao;

Eliminacao: exclusao de dados ou conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado;

Midia: mecanismos em que os dados podem ser
armazenados;

Infraestrutura Critica: Instalacdes, servicos, bens e
sistemas, virtuais ou fisicos, que se forem incapacitados ou
tiverem desempenho degradado, provocarao forte impacto
na rotina de trabalho da Prefeitura;

Recovery Point Objective (RPO): ponto no tempo
em que os dados dos servigos de Tl devem ser recuperados
ap6s uma situacdo de parada ou perda, correspondendo ao
prazo maximo em que se admite perder dados no caso de
um incidente;

Recovery Time Objective (RTO): tempo estimado
para restaurar os dados e tornar os servicos de TI
novamente operacionais, correspondendo ao prazo maximo
em que se admite manter os servicos de Tl inoperantes até
a restauracdo de seus dados, apds um incidente.

PRINCiPIOS GERAIS

A Politica de Backup e Restauracao de Dados deve
estar alinhada com a Politica de Seguranca da Informacao,
bem como com a gestdo de continuidade das atividades.

As rotinas de backup devem ser orientadas para a
restauracao dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servigos de
TI.

As rotinas de backup devem utilizar solucdes préprias
e especializadas para este fim, preferencialmente de forma
automatizada.

As rotinas de backup devem possuir requisitos
minimos diferenciados de acordo com o tipo de servico de
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Tl ou dado armazenado, dando prioridade aos servicos de
Tl criticos da Prefeitura.

0 armazenamento de backup, se possivel, deve ser
realizado em um local distinto da infraestrutura critica.

A infraestrutura de rede de backup deve ser separada
dos sistemas criticos da Prefeitura.

Nos casos em que a confidencialidade for importante,
convém que as coOpias de seguranca sejam protegidas
através de criptografia apropriada.

Os backups criticos devem ser realizados diariamente.

Os servicos criticos de Tl, armazenados em nuvem,
devem ser resguardados sob um padrao de seguranga,
devendo observar a frequéncia da retengao de dados
estabelecida abaixo:

Diaria: 1 més;

Mensal: 1 ano;

Anual: 5 anos.

Os servicos nao criticos de Tl, armazenados em nuvem
ou infraestrutura local, devem ser resguardados sob um
padrdo de seguranca, devendo observar a frequéncia da
retencao de dados estabelecidas abaixo:

Didria: 1 més;

Mensal: 1 ano;

Anual: 1 ano.

Especificacdes dos servigos de Tl criticos e dos servicos
de Tl ndo criticos podem demandar frequéncia e tempo de
retencao diferenciados.

Os ativos envolvidos no processo de backup sao
considerados ativos criticos para a organizacao.

A alteracdo das frequéncias e tempos de retencao
definidos nesta secdo serd precedida de solicitacdo e
justificativa formais encaminhadas a DTl para andlise e
aprovagao.

Os responsaveis pelos dados deverdo ter ciéncia dos
tempos de retencdo estabelecidos para cada tipo de
informacao e os administradores de backup deverdo zelar
pelo cumprimento das regras estabelecidas.

TIPOS DE BACKUP

Para fins de realizacao de backup serao utilizados os
seguintes modelos:

- Completo (Full);

- Incremental.

Salvo indicacdo em contrdrio, o backup dos dados do
sistema sera feito de acordo com a programacao padrdo:

- Backup incremental diario;

- Backup completo semanal.

Os backups serao armazenados na infraestrutura de
rede de backup. Os backups deverado ser realizados no
periodo noturno para permitir mais tempo para realizar o
backup e o baixo processamento dos servidores de dados.

IMPACTOS E ARMAZENAMENTO

Deve ser considerado o impacto da execucao das
rotinas de backup sobre o desempenho da rede de dados
da Prefeitura, garantindo que o trafego necessario as suas
atividades nao ocasione indisponibilidade dos demais
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servicos de Tl da instituicao.

As unidades de armazenamento utilizadas no
armazenamento dos dados devem considerar as
caracteristicas de cada dado armazenado, tais como:

- A criticidade do dado armazenado;

- O tempo necessario de retencdo do dado;

- A probabilidade de necessidade de restauragao;

- O tempo previsto de restauracao;

- O custo de aquisicdo e manutencdo da unidade de
armazenamento de backup;

- A vida (til da unidade de armazenamento de backup.

O Departamento de Tecnologia da Informacdo deve
identificar a viabilidade de utilizacdo de diferentes
tecnologias na realizacao das cépias de seguranca,
propondo a melhor solugao para cada caso.

A execucao das rotinas de backup deve considerar a
previsao de ampliacao da capacidade dos dispositivos
envolvidos para o armazenamento local e em nuvem.

As unidades de armazenamento de backup devem
estar instaladas em locais apropriados, com controle de
temperatura, umidade, poeira e de acesso restrito a
pessoas de acordo com as normas técnicas que tratam de
seguranca fisica e l6gica destes equipamentos.

Quando ocorrer a necessidade de descarte de
unidades de armazenamento de backups, tais recursos
devem ser fisicamente destruidos, de forma a inutiliza-los,
atentando-se ao descarte sustentdvel conforme normas
ambientais para equipamentos de TI.

VALIDACAO

Diariamente, deverao ser revisados os logs em busca
de erros, duragcdes anormais e quando possivel a
oportunidade para melhoria do desempenho do backup;

Acbes corretivas serao tomadas quando forem
identificados os problemas de backup, a fim de reduzir os
riscos associados a falhas de backup;

Deverd ser mantido registro de backups e de testes de
restauracao para demonstrar a conformidade com esta
politica.

Os testes de restauragao de backups devem ser
realizados por amostragem, uma vez por més, em
equipamentos servidores diferentes dos equipamentos que
atendem os ambientes de producao, a fim de verificar
backups bem-sucedidos.

Serd necessario verificar se foram atendidos os niveis
de servico de Recovery Time Objective - RTOs.

Os registros deverdo conter, no minimo, o tipo de
sistema que teve seu restabelecimento testado, a data da
realizacdo do teste, o tempo gasto para o retorno de
backup e se o procedimento foi realizado com sucesso.

RESTAURACAO
0O atendimento de solicitacdes de restauracdo de
backup de arquivos, banco de dados e demais formas de
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dado deverd obedecer aos seguintes procedimentos:

- A solicitacdo de restauracao devera sempre partir do
responsavel pelo dado, através de chamado técnico;

- A restauracdo somente serd possivel nos casos em
gue este tenha sido atingido pela estratégia de backup;

- A restauracado poderd ser negada nos casos cujo
contelido ndo seja condizente com a atividade da area
solicitante, cabendo recurso da negativa solicitado pelo
secretdrio da pasta solicitante com as justificativas da
solicitacao;

- O tempo de restauracao é proporcional ao volume de
dados necessarios para o restore de dados, devendo ser
estabelecido por meio de acordo de nivel de servico o
tempo para atendimento estas solicitagdes.

DESCARTES

Nos casos de desligamento do usuario (de forma
permanente ou tempordria), o backup de seus arquivos
respeitard as diretrizes de politica de descarte. Apds o
periodo determinado, os arquivos poderdo ser excluidos a
qualguer momento.

A midia de backup serd retirada e descartada
conforme descrito nesta politica de backup;

Devera ser garantido que a midia ndo contenha mais
imagens de backup ativas e que o conteldo atual ou
anterior ndo possa ser lido ou recuperado por terceiros nao
autorizados.

O Departamento de Tecnologia da Informacao deverd
garantir a destruicao fisica da midia antes do descarte.

CONSIDERACOES FINAIS

Dados armazenados localmente por usudrios fora do
conhecimento da DTI n&o estdo cobertos por esta politica. E
responsabilidade do usuario/departamento a gestdo desses
dispositivos e dados.

ANEXO V
POLITICA DE UTILIZAGAO DE APLICATIVO DE
MENSAGERIA (WHATSAPP, TELEGRAM, ENTRE
OUTROS) INSTITUCIONAL PARA ATENDIMENTO AO
CIDADAO DA PREFEITURA MUNICIPAL

1. Objetivo

Esta politica tem como objetivo estabelecer diretrizes
para o uso de aplicativo de mensageria (whatsapp,
telegram, entre outros) institucional como canal de
comunicacao para atendimento aos cidadaos pela
Prefeitura Municipal de Capela do Alto, com foco na
protecao de dados pessoais e no cumprimento da Lei Geral
de Protecdo de Dados (LGPD).

2. Uso Autorizado de Aplicativo de Mensageria
(whatsapp, telegram, entre outros) Institucional

2.1. O aplicativo de mensageria (whatsapp, telegram,
entre outros) institucional serd utilizado exclusivamente
para o atendimento aos cidadaos, esclarecimento de
davidas, prestacao de informacdes e servicos relacionados
as atividades da Prefeitura Municipal de Capela do Alto.
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2.2. Os funcionarios designados para o atendimento
via aplicativo de mensageria (whatsapp, telegram, entre
outros) institucional devem seguir as orientagles
estabelecidas nesta politica.

2.3. E estritamente proibida a utilizacdo de aplicativo
de mensageria pessoal para fins de atendimento e coleta
de dados em nome da Prefeitura.

3. Coleta de Dados

3.1. Durante o atendimento, podem ser coletados
dados pessoais dos cidaddaos, como nome, nimero de
telefone, email, bem como outros dados e informacgdes
relacionadas aos servicos solicitados.

3.2. Os funcionarios responsaveis pelo atendimento
devem garantir que apenas informacdes estritamente
necessarias ao atendimento sejam coletadas e que o
consentimento do cidaddo ndo seja necessdrio, uma vez
que os dados serdo eliminados imediatamente apés o
atendimento.

4. Eliminacao Imediata de Dados

4.1. Apds o término do atendimento ou a conclusao do
propésito, os dados pessoais coletados via aplicativo de
mensageria (whatsapp, telegram, entre outros) institucional
devem ser prontamente eliminados, de forma irreversivel.

4.2. E proibido 0 armazenamento ou registro de dados
pessoais dos cidadaos em qualquer meio ou dispositivo
apos a conclusao do atendimento.

5. Seguranca dos Dados

5.1. A Prefeitura deve adotar medidas de seguranca
adequadas para proteger os dados pessoais coletados,
mesmo que temporariamente, durante o atendimento.

6. Treinamento dos Funcionarios

6.1. Todos os funciondrios que realizam atendimento
via aplicativo de mensageria (whatsapp, telegram, entre
outros) institucional devem ser treinados em relacao as
diretrizes desta politica e as obrigacdes da LGPD.

7. Revisao da Politica

7.1. Esta politica serd revisada periodicamente para
garantir a conformidade com as leis e regulamentos
aplicaveis.

8. Penalidades

8.1. O ndao cumprimento desta politica e das
regulamentacdes de privacidade pode resultar em sangoes,
de acordo com a LGPD e demais leis aplicaveis.

Esta politica de utilizacdo de aplicativo de mensageria
(whatsapp, telegram, entre outros) institucional deve ser
divulgada e comunicada a todos os funcionarios
responsaveis pelo atendimento, e é importante manter
registros documentados das eliminacfes de dados para fins
de comprovagao de conformidade com a LGPD.

ANEXO VI
POLITICA DE NAO UTILIZACAO DE MIDIAS
REMOVIVEIS (HD EXTERNO E PEN DRIVE)

1. Objetivo

Esta politica estabelece diretrizes para a nao utilizacao
de dispositivos de armazenamento externo, como HDs
externos e pen drives, e a substituicao desses dispositivos
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por solucdes baseadas em nuvem, visando garantir a
seguranca e a integridade dos dados da Prefeitura
Municipal de Capela do Alto.

2. Justificativa

A utilizacdo de midias removiveis (HDs externos e pen
drives) apresenta riscos a seguranca e protecao dos dados,
como perda, roubo, danos fisicos, malware e
compartilhamento nao autorizado de informagdes
confidenciais. A ado¢do de solucdes de armazenamento em
nuvem oferece maior seguranca, acessibilidade e
colaboracdo, além de possibilitar o backup regular e a
recuperacao de dados em casos de incidentes.

3. Diretrizes

3.1. Proibicao do Uso de midias removiveis (HD
Externo e Pen Drive)

Fica proibido o uso de midias removiveis como meio de
armazenamento e transferéncia de dados por parte dos
servidores da Prefeitura Municipal de Capela do Alto,
exceto em casos excepcionais devidamente autorizados
pela drea responsavel.

3.2. Utilizacao de Solucoes de Armazenamento
em Nuvem

Recomenda-se que os servidores utilizem solugdes de
armazenamento em nuvem aprovadas pela Prefeitura
Municipal de Capela do Alto para armazenar, compartilhar e
transferir documentos e dados. Essas solu¢cdes devem ser
seguras, confidveis e compativeis com as politicas de
seguranca de informac¢des da Prefeitura Municipal de
Capela do Alto.

3.3. Backup Regular e Seguranca dos Dados na
Nuvem

Os servidores devem realizar backups regulares de
seus dados armazenados em solucdes em nuvem, de
acordo com as diretrizes e procedimentos estabelecidos
pela Prefeitura Municipal de Capela do Alto. E
responsabilidade dos servidores garantir a seguranca de
suas contas e senhas, bem como utilizar mecanismos de
autenticacdo em dois fatores quando disponiveis.

3.4. Conscientizacao e Treinamento

A Prefeitura Municipal de Capela do Alto promovera
treinamentos e acdes de conscientizacdo periddicas para
informar os servidores sobre a importancia da nao
utilizacdo de midias removiveis, assim como para instrui-los
sobre o uso correto das solucdes de armazenamento em
nuvem.

4. Responsabilidades

4.1. Area de Tecnologia da Informacao (T.1.)

A drea de T.I. sera responsavel por:

a) Identificar e implementar solugbes de
armazenamento em nuvem seguras e adequadas as
necessidades da instituicao;

b) Monitorar o cumprimento desta politica e realizar
auditorias periddicas;

c) Fornecer suporte técnico e orientacées aos
servidores sobre o uso das solu¢des em nuvem aprovadas.

4.2, Servidores
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Os servidores da Prefeitura Municipal de Capela do Alto
devem:

a) Abster-se de utilizar midias removiveis como forma
de armazenamento e transferéncia de dados;

b) Utilizar as solucdes de armazenamento em nuvem
aprovadas pela instituicdo para armazenar e compartilhar
documentos e dados;

¢) Realizar backups regulares dos dados armazenados
na nuvem;

d) Manter suas contas e senhas de acesso seguras e
protegidas.

5. Revisao da Politica

Esta politica serd revisada periodicamente para
garantir sua conformidade continua com as necessidades e
melhores praticas da Prefeitura Municipal de Capela do
Alto, bem como em conformidade com a legislacao vigente.

Esta politica visa garantir a seguranca e a integridade
dos dados da Prefeitura Municipal de Capela do Alto,
protegendo-os contra riscos associados a utilizacdo de
midias removiveis.

Ao adotar solucOes de armazenamento em nuvem e
seqguir as diretrizes estabelecidas nesta politica, a
Prefeitura Municipal de Capela do Alto busca promover uma
cultura de seguranca da informacgao e protecao dos dados.

ANEXO VII
POLITICA DE PRIVACIDADE - ACESSO A IMAGENS DE
CAMERAS DE SEGURANCA DA PREFEITURA
MUNICIPAL DE CAPELA DO ALTO

Esta Politica de Privacidade tem como objetivo
estabelecer diretrizes para o acesso e tratamento de
imagens captadas por cameras de seguranca instaladas
nos 6rgaos publicos municipais, em conformidade com a Lei
Geral de Protecao de Dados (LGPD) [Lei n? 13.709/2018].

Nesta politica, fica estabelecido que o acesso as
imagens serd restrito a determinados cargos e funcoes,
garantindo a privacidade e a protecao dos dados pessoais.

1. Acesso Restrito as Imagens de Cameras de
Seguranca:

1.1. O acesso as imagens de cameras de seguranca
serd permitido somente aos seguintes cargos e funcdes,
desde que seja necessario para o cumprimento das suas
atribuicdes funcionais:

a) Chefe do Departamento onde a camera de
seguranca estiver instalada;

b) Secretario ou Diretor de Departamento;

¢) Responsavel pela seguranca do érgao publico;

d) Chefe do Departamento de Tecnologia da
Informacao;

e) Guarda Civil Municipal.

1.2. Todos os servidores mencionados acima que
tenham acesso as imagens de cameras de seguranca
devem passar por treinamentos e capacitacdes especificas
sobre a protecdo de dados pessoais e a importancia de
garantir a privacidade dos individuos captados pelas
cameras.

2. Uso Adequado das Imagens:
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2.1. O acesso as imagens de cameras de seguranca
deve ser utilizado exclusivamente para fins institucionais e
no cumprimento das atribuicdes dos cargos mencionados.

2.2, E expressamente proibido o uso das imagens para
obter informacdes pessoais de servidores, municipes ou
terceiros, ou para qualquer finalidade que viole a
privacidade e os direitos fundamentais das pessoas.

3. Compartilhamento de Imagens:

3.1. As imagens captadas pelas cameras de seguranca
nao devem ser compartilhadas com servidores que nao
pertencam aos cargos autorizados descritos no item 1.1
desta politica, exceto em situacbes estritamente
necessarias para cumprir obrigacdes legais ou a pedido de
autoridades policiais ou judicidrias.

3.2. O compartilhamento das imagens com terceiros
ou fora do ambito institucional deve ser realizado somente
mediante consentimento expresso dos individuos captados
pelas cameras ou mediante uma das hipoteses legais
descritas nos artigos 72 e 11 da Lei Geral de Protecao de
Dados.

4. Armazenamento e Prazo de Retencao:

4.1. As imagens captadas pelas cameras de seguranca
devem ser armazenadas em ambiente seguro e com acesso
restrito aos cargos autorizados mencionados no item 1.1.

4.2. 0 prazo de retencdo das imagens sera
estabelecido de acordo com a legislacao aplicavel e a
politica interna do d6rgdo publico, respeitando-se o tempo
necessario para cumprir as finalidades legitimas da coleta.

5. Responsabilidade e Comunicacao de
Incidentes:

5.1. Os servidores com acesso as imagens de cameras
de seguranca sao responsdaveis por garantir a seguranca,
integridade e privacidade dos dados pessoais.

5.2. Em caso de incidentes de seguranga, acesso ndo
autorizado ou suspeita de violagdo das imagens captadas
pelas cameras, o ocorrido deve ser comunicado
imediatamente ao Encarregado de Protecao de Dados da
Prefeitura Municipal.

6. Alteracoes na Politica de Privacidade:

6.1. Esta Politica de Privacidade podera ser atualizada
periodicamente para refletir alteracdes nos procedimentos
de tratamento de dados ou atualizagbes na legislacao
vigente.

ANEXO VIl
TERMO DE COMPROMISSO DE ACESSO A IMAGENS DE
CAMERAS DE SEGURANCA DA PREFEITURA
MUNICIPAL DE CAPELA DO ALTO

Eu, [NOME DO SERVIDOR], portador da matricula
funcional ne [NUMERO DA MATRICULA], servidor publico da
Prefeitura Municipal de Capela do Alto, declaro estar ciente
e concordo plenamente com as responsabilidades e
obrigacdes relacionadas ao acesso e tratamento de
imagens captadas por cameras de seguranca instaladas
nas dependéncias municipais sob minha responsabilidade.

2. Deveres e Responsabilidades:

1.1. Comprometo-me a utilizar o acesso as imagens de
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cameras de seguranca exclusivamente para o cumprimento
das minhas atribuicbes e obrigacdes funcionais,
relacionadas a seguranca, protecao do patrimonio publico e
preservagao da ordem.

1.2. Declaro que as imagens captadas pelas cameras
de seguranca podem conter informacdes sensiveis e
confidenciais, € me comprometo a manté-las em absoluto
sigilo, ndo as divulgando a terceiros ou utilizando-as para
fins pessoais ou alheios ao interesse publico.

1.3. Entendo que 0 acesso as imagens de cameras de
seguranca é restrito e intransferivel, sendo expressamente
proibido compartilhar minha senha ou fornecer acesso a
qualquer pessoa nao autorizada.

1.4. Comprometo-me a adotar as medidas de
seguranca necessarias para evitar acesso nao autorizado a
dispositivos ou sistemas que contenham as imagens das
cameras de seguranca.

2. Utilizacao Adequada:

2.1. As imagens captadas pelas cameras de seguranca
sao destinadas exclusivamente para fins institucionais,
sendo estritamente proibida a utilizacao das mesmas para
qualquer finalidade que ndo esteja alinhada com as
atribuicbes do meu cargo.

2.2. Em hipétese alguma, utilizarei as imagens para
obter informacdes pessoais de servidores, municipes ou
terceiros, ou para qualquer fim que possa violar a
privacidade e os direitos fundamentais das pessoas.

2.3. Caso seja necessario utilizar as imagens em
procedimentos administrativos ou judiciais, garantirei que a
solicitacdao e divulgacao sejam feitas de acordo com a
legislagao vigente, assegurando a privacidade e os direitos
dos individuos envolvidos.

3. Comunicacao de Incidentes:

3.1. Comprometo-me a notificar imediatamente meus
superiores e o Encarregado de Protecao de Dados da
Prefeitura Municipal de Capela do Alto sobre qualquer
incidente de seguranga, acesso nao autorizado ou suspeita
de violacao das imagens captadas pelas cameras.

4. Treinamento e Capacitacao:

4.1. Estou ciente da importancia de participar de
treinamentos e capacitacdes oferecidos pela da Prefeitura
Municipal de Capela do Alto referentes a seguranca de
dados, privacidade e a utilizacdo adequada das imagens de
cameras de seguranca.

5. Responsabilidades
Descumprimento:

5.1. Estou ciente de que o descumprimento das
obrigacOes e responsabilidades estabelecidas neste termo
poderd acarretar em medidas disciplinares, administrativas
e legais, conforme a legislacao aplicavel.

6. Validade do Termo:

6.1. Este termo de compromisso entra em vigor a
partir da data de sua assinatura e terd validade enquanto
perdurar meu vinculo funcional com a da Prefeitura
Municipal de Capela do Alto ou até que haja a revogacdo do
acesso as imagens de cameras de seguranca.

em Caso de
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Ao assinar este documento, declaro estar ciente e
concordar integralmente com os termos da Politica de
Privacidade relativo ao acesso as imagens de cameras de
seguranga, comprometendo-se a cumprir rigorosamente
suas diretrizes.

Declaro, por fim, que li e compreendi integralmente o
teor deste termo e assumo o compromisso de cumpri-lo
fielmente, zelando pela segurancga, privacidade e uso
adequado das imagens captadas pelas cameras de
seguranca.

Capela do Alto, [DATA]

Assinatura do Servidor:

(Nome do Servidor)

Testemunha 1:

(Nome e Assinatura)

Testemunha 2:

(Nome e Assinatura)

ANEXO IX

PROCEDIMENTO PARA DESENVOLVIMENTO E

AQUISICAO DE SOFTWARE EM CONFORMIDDE COM A
LGPD

1. Objetivo

Este procedimento estabelece diretrizes para o
desenvolvimento e aquisicao de software pela Prefeitura
Municipal de Capela do Alto, de acordo com as exigéncias
da Lei Geral de Protecdo de Dados (LGPD). O objetivo é
garantir a privacidade e a seguranca dos dados pessoais
tratados nos sistemas utilizados pela Prefeitura Municipal
de Capela do Alto.

2. Levantamento de Requisitos

2.1. Coleta de Dados Pessoais

Ao realizar o levantamento de requisitos para o
desenvolvimento ou aquisicdo de software, é necessario
identificar quais dados pessoais serao coletados,
processados e armazenados nos sistemas. Essa andlise
deve considerar os principios da minimizacao de dados,
finalidade especifica e necessidade de consentimento,
quando aplicavel.

2.2. Andlise de Riscos e Medidas de Seguranca

Deve ser realizada uma andlise de riscos para
identificar eventuais vulnerabilidades que possam
comprometer a seguranga dos dados pessoais. Com base
nessa analise, medidas de seguranca adequadas devem ser
definidas e implementadas para mitigar esses riscos.

3. Desenvolvimento de Software

3.1. Principios de Privacidade por Design

Durante o processo de desenvolvimento de software,
os principios de Privacidade por Design devem ser
aplicados. Isso significa que a privacidade e a protecao de
dados devem ser consideradas desde o inicio, com a
implementacao de medidas técnicas e organizacionais que
garantam a conformidade com a LGPD.

3.2. Consentimento e Transparéncia

Quando o software envolver a coleta e o
processamento de dados pessoais, é necessario que as
politicas de privacidade e os termos de uso sejam
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transparentes, claros e facilmente acessiveis aos usuarios.
Além disso, sempre que a LGPD exigir, deve ser obtido o
consentimento dos usudrios de acordo com as diretrizes
estabelecidas na Lei.

3.3. Minimizacao e Retencao de Dados

Os dados pessoais coletados devem ser limitados ao
minimo necessdrio para a finalidade especifica do software.
Além disso, os prazos de retencdo de dados devem ser
estabelecidos de acordo com a legislacdo aplicavel e a
politica de retencdo de dados da Prefeitura Municipal de
Capela do Alto.

3.4. Seguranca e Protecao de Dados

Medidas de seguranca apropriadas devem ser
implementadas para garantir a confidencialidade,
integridade e disponibilidade dos dados pessoais. Isso inclui
a utilizacao de criptografia, controle de acesso,
monitoramento, backups regulares e outras medidas de
protecao de dados.

4. Aquisicao de Software

4.1. Avaliacao de Fornecedores

Ao adquirir software de terceiros, é importante realizar
uma avaliacdo criteriosa dos fornecedores, levando em
consideracao sua conformidade com a LGPD, medidas de
seguranca adotadas, politica de privacidade, histérico e
reputagao.

4.2. Clausulas Contratuais

Os contratos de aquisicao de software devem incluir
cldusulas especificas que garantam a conformidade com a
LGPD e estabelecam as responsabilidades das partes
envolvidas em relacdo a protecao de dados pessoais.

5. Responsabilidades

- Departamento de Tecnologia da Informagao:
Responsavel por garantir a conformidade com a LGPD nos
processos de desenvolvimento e aquisicao de software,
implementando medidas de seguranca e privacidade
adequadas.

- Departamento Juridico: Responsavel por revisar
contratos e orientar sobre as exigéncias legais da LGPD.

Equipe de Desenvolvimento de Software:
Responséavel por aplicar os principios de Privacidade por
Design e desenvolver sistemas em conformidade com a
LGPD.

6. Revisao do Procedimento

Este procedimento serd revisado periodicamente para
garantir sua conformidade continua com as exigéncias da
LGPD, bem como com as melhores praticas de protecao de
dados pessoais.

Este procedimento tem como objetivo garantir que o
desenvolvimento e aquisicao de software pela Prefeitura
Municipal de Capela do Alto estejam em conformidade com
a LGPD.

Ao seguir essas diretrizes, buscamos proteger a
privacidade e seguranca dos dados pessoais tratados nos
sistemas da instituicao, garantindo o respeito aos direitos
dos individuos em relacdao a protecao de seus dados
pessoais.
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DECRETO N2 3.755/2024
de 14 de novembro de 2024.

“Convoca a 12 Conferéncia
Municipal do Meio Ambiente”.

PERICLES GONGCALVES, Prefeito do Municipio de
Capela do Alto, no uso de suas atribuicdes legais,

Considerando a necessidade de elaborar proposicdes
sobre emergéncia climatica para subsidiar a
implementacao da Policia Nacional sobre Mudanca do
Clima;

DECRETA:

Art. 12 - Fica convocada a realizacao da 1@
Conferéncia Municipal do Meio Ambiente, a ser realizada no
dia 14 de dezembro de 2024, das 09h00 até 12h00, no
Teatro Municipal e Escola da Musica Professor José Sidinei
Menck, localizado na Rua Frederico Lopes n? 68 - Central
Park Il, tendo como tema central: “Emergéncia climatica: o
desafio da transformacdo ecoldgica”, em conformidade
com a Portaria Ministerial do Meio Ambiente e Mudanca do
Clima (MMA) N2 1.079, de 10 de junho de 2024, que
convoca a 52 Conferéncia Nacional do Meio Ambiente - 52
CNMA.

Art. 22 - Fica constituida a Comissdo Organizadora da
12 Conferéncia Municipal do Meio Ambiente, que sera assim
composta:

| - Juliana de Fatima Oliveira;

Il - Rafael Alves Wincler;

[l - Denise Maria de Lima Coelho.

Art. 32 - As despesas decorrentes com a realizagao da
conferéncia Municipal do Meio Ambiente correrao por conta
das dotacdes prdprias constante do orcamento,
suplementadas se necessario.

Art. 42 - Este Decreto entrard em vigor na data de sua
publicacdo.

Prefeitura Municipal de Capela do Alto, em 14 de
novembro de 2024.

PERICLES GONCALVES
PREFEITO MUNICIPAL

Registrado nesta Secretaria e publicado no Diario
Oficial Eletrénico do Municipio, e, por afixacdo nesta
Prefeitura Municipal, data supra.

VALDIR APARECIDO DE MORIAS
SECRET. ADMINISTRATIVO
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PORTARIA N2 582/2024

de 14 de novembro de 2024.

“Regulamenta o uso de recursos da tecnologia
da informacao disponibilizados pela Prefeitura
do Municipio de Capela do Alto e d& outras
providéncias”

PERICLES GONCALVES, Prefeito do Municipio de Capela
do Alto, no uso de suas atribuicdes legais,

CONSIDERANDO a necessidade de garantir a seguranc¢a das informacdes geradas, adquiridas,
processadas, armazenadas e transmitidas no ambito da Administracdo Publica Municipal, de
forma a atender aos principios da confidencialidade, integridade, disponibilidade, autenticidade e
legalidade;

CONSIDERANDO o que é estabelecido pela Lei Geral de Protecdo de Dados - LGPD, LEI 13.709
de 14 de agosto de 2018

CONSIDERANDO que os servidores publicos devem zelar pelas informacgfes que lhes séo
confiadas no exercicio de suas fungdes e que o descumprimento das disposicdes desta Portaria
podera acarretar em san¢des administrativas disciplinares, conforme previsto nos regulamentos
internos da Prefeitura de Capela do Alto

CONSIDERANDO o0 que é estabelecido no Decreto n® 3.754/2024, que instaura a Politica de
Seguranca da Informacgéo

CONSIDERANDO a necessidade de normatizar o uso apropriado dos recursos da tecnologia da
informac&o no &mbito da Prefeitura do Municipio de Capela do Alto, promovendo a protecdo dos
usuarios, dos equipamentos, dos softwares, dos dados dos contribuintes e da prépria
Administracdo Publica Municipal;

CONSIDERANDO que a falta, falha ou mau uso desse servico podera causar graves danos a
Administracdo Publica Municipal,;

CONSIDERANDO que todos os servigos de hardware, software, sistemas aplicativos e sistemas
de comunicagdo intranet e internet devem ser utilizados exclusivamente para os servicos da
Administragcdo Publica Municipal;

CONSIDERANDO que as acgfes de seguranca da informacdo reduzem custos e riscos e
aumentam os beneficios prestados aos cidadaos, ao permitir a oferta de processos, produtos e
servigos suportados por sistemas de informag6es mais seguros.

RESOLVE:

Art. 1° Esta Portaria regulamenta o uso de recursos da tecnologia da informacédo
disponibilizados pela Prefeitura do Municipio de Capela do Alto e d&a outras providéncias.

Art. 2° - O presente regulamento é destinado a todos servidores/as publicos da
Administracdo Publica da Prefeitura de Capela do Alto, devendo os mesmos atentar-se para o

Municipio de Capela do Alto - SP
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cuniprimento das normas e procedimentos aqui estabelecidos, integralmente, conforme o descrito
nos artigos subsequentes.

Art. 3° Para efeitos desta Portaria, compreende-se por usudrio/a todo/a e qualquer
servidor/a que utilize ativamente todos os recursos de tecnologia da informacdo e comunicagao
disponibilizados pelo sistema, plataforma ou servico em questdo, em conformidade com as
politicas e procedimentos estabelecidos pela instituicdo.

Art. 4° O/a usuério/a se compromete a assinar o Termo de responsabilidade pelo uso de
todos os recursos de tecnologia da informagédo e comunicagao disponibilizados.

Art. 5° O/a usuario/a se compromete a seguir as orientacées determinadas pelas areas
especificas citadas nesta Portaria (Departamento de Tecnologia da Informacdo e Departamento
de Recursos Humanos) com relacao a procedimentos para inclusao e exclusédo nos sistemas, tais
como o cadastro, habilitagdo e inabilitacdo de usuério para acesso aos recursos da tecnologia da
informacédo, que depende de prévio encaminhamento do formulario constante no Anexo Il desta
Portaria, autorizado pela chefia imediata e encaminhado para a Departamento de Tecnologia da
Informagdo para providéncias quanto ao cadastramento, habilitagdo e inabilitagdo, que sera
realizado nos termos descrito no procedimento do Anexo .

Art. 6° O login na rede e os demais recursos da tecnologia da informag¢do, sdo de uso
pessoal e intransferivel, sendo que toda e qualquer acdo executada por meio de um determinado
usuario, sera de responsabilidade daquele a quem o login foi atribuido, cabendo-lhe, portanto,
zelar pela confidencialidade de sua senha.

Art. 7° E dever do usuério - servidor/a, em consonancia com a Politica de Seguranca da
Informacgéo estabelecida em Decreto:

I — zelar pelo sigilo da sua senha;

Il — zelar pela seguranca das informagdes, fechando ou bloqueando o acesso
aos equipamentos de informatica ou softwares quando néo estiver utilizando;

Il — comunicar imediatamente ao seu superior hierarquico qualquer suspeita de
que estejam sendo executados atos em seu nome por meio dos recursos da tecnologia da
informacéo;

IV — zelar pela integridade fisica dos equipamentos de informatica utilizados,
evitando submeté-los a condi¢des de riscos, mantendo os afastados de liquidos e alimentos, nao
danificando as placas de patrimdnio, ndo colando qualquer tipo de adesivo nos equipamentos ou
qualquer material e/ ou utensilio que possa danifica-los, e comunicando ao érgdo competente
qualquer anormalidade ou defeito;

V — zelar pela seguranca da informacdo que esteja sob sua custédia em razao
de seu exercicio funcional.

Art. 8° A utilizagcdo das estacbes de trabalho e da rede pelos usuarios obedecera as
seguintes regras:

| — 0 acesso a estacgdo de trabalho e a rede da Prefeitura Municipal de Capela
do Alto devera ser realizado exclusivamente via login e senha disponibilizados pela Departamento
de Tecnologia da Informacgéo;

Il — o login e a senha sdo pessoais e intransferiveis, sendo o usuério
responsavel por toda a agao praticada com uso desses dados;

Il — antes de se ausentar do seu local de trabalho, o usuario devera efetuar o
logout/logoff da rede ou bloqueio da estacéo de trabalho através de senha;

Municipio de Capela do Alto - SP
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IV — é vedado ao usuario realizar, por conta propria, a abertura, remocao ou
alteracdo das configuracdes dos equipamentos de informética ou da rede;

V — é vedado ao usuario realizar, por conta propria, 0 remanejamento de sua
estacdo de trabalho, bem como interferir em remanejamentos ou substituicdes realizadas pela
Departamento de Tecnologia da Informacao;

VI — havendo necessidade de instalacdo, manutencdo e suporte técnico em
hardware, sistema ou software néo disponivel em sua estagdo de trabalho, o usuario devera abrir
chamado ao Departamento de Tecnologia da Informacéo solicitando providéncias;

VIl - os arquivos e documentos institucionais devem ser armazenados
preferencialmente no servidor de rede da Prefeitura Municipal, ndo sendo de responsabilidade da
Departamento de Tecnologia da Informacéo eventual perda de arquivos ou documentos gravados
na estagdo de trabalho do usuério ou em outros dispositivos;

VIl — ocorrendo a exclusédo acidental de arquivo de rede, o Departamento de
Tecnologia da Informacao nédo sera responsavel pelo dano e muito menos pela recuperagédo do
arquivo;

IX — somente sera permitida a guarda, na rede da Prefeitura, de arquivos
relacionados as atividades institucionais do Municipio; e

X — nao é permitida a alteracao das configuracdes de rede;

Art. 9° E proibido aos usuarios:
I — fornecer por qualquer motivo, seu login e senha para acesso a outrem;
Il — fazer uso do login e da senha de terceiro;

Il — utilizar os recursos da tecnologia da informacdo em desacordo com 0s
principios éticos da Administragdo Publica;

IV — visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de
natureza pornogréfica, racista, jogos, musica, filmes e outros relacionados, por meio de uso de
recursos de computadores da Prefeitura;

V — acessar sites ou servi¢cos que representem risco aos dados ou a estrutura de
redes da Prefeitura;

VI — fazer cOpias ndo autorizadas dos softwares desenvolvidos ou adquiridos
pela Prefeitura.

Art. 10. E vedado o uso de equipamentos de informatica particulares conectados a rede de
informatica da Prefeitura, sem a prévia autorizacdo do Departamento de Tecnologia da
Informagéo.

Paragrafo Unico. Caso seja necessario a inclusdo/adicdo de equipamentos
(notebook, switchs, PC e etc.) que ndo sejam patriménio da Prefeitura Municipal de Capela do
Alto, deverao ser observados os seguintes procedimentos:

I — devera o usuario solicitar autorizagcdo expressa, por meio de abertura de
chamado, junto a Departamento de Tecnologia da Informacao;

Municipio de Capela do Alto - SP
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Il — por medida de segurancga, nao serdo liberados os acessos as pastas da
rede local e muito menos o uso das impressoras da Prefeitura Municipal de Capela do Alto e
demais recursos nos equipamentos tecnolégicos que ndo sejam de patriménio Municipal,

Il - Em todos os equipamentos utilizados na rede da Prefeitura, sera instalado
software de acesso remoto, sendo que a desinstalagdo do mesmo pelo usuério acarretara na
retirada do equipamento da rede e envio de notificacdo ao superior hierarquico do usuério; e

IV — O Departamento de Tecnologia da Informagéo podera coletar informacodes
do equipamento, independente da autorizagdo do servidor, sempre que houver solicitagdo do
Chefe de Departamento onde o equipamento esta sendo utilizado.

Art. 11. Sdo considerados usos inadequados dos equipamentos de informatica por pessoas
nédo autorizadas:

I — instalar hardware em computador da Prefeitura;
Il — instalar softwares de qualquer espécie em computador da Prefeitura;

Il — reconfigurar a rede corporativa ou inicializa-la sem prévia autorizagao
expressa,;

IV — efetuar montagem, alterag¢éo, conserto ou manutengdo em equipamentos da
Prefeitura sem o conhecimento da Departamento de Tecnologia da Informagéo;

V — alterar o local de instalacdo dos equipamentos/ hardwares de informatica,
sem prévia autorizacao;

VI — instalar dispositivo ou utilizar internet mével, sem prévia autorizacdo
expressa,;

VIl — conectar equipamento particular na rede de computadores da Prefeitura,
sem prévia autorizagao expressa,;

VIl — utilizar mecanismos para burlar o usuéario/ administrador, concedendo
privilégios aos demais usuarios;

IX — utilizar dispositivos de armazenamento externos tais como pen drive, HD
externo, sem prévia autorizagdo do Departamento de Tecnologia da Informacéo.

Art. 12. A utilizacdo da Internet por servidores e servidoras, que engloba desde a
navegacao a sites, downloads e uploads de arquivos, sera disciplinada da seguinte forma:

I — o acesso as midias sociais e aos conteudos multimidias, tais como filmes,
musicas e animacdes, € restrito as atividades relacionadas ao desempenho das funcdes
institucionais; e

II— é proibido utilizar os recursos da instituigdo para download ou distribuicdo de
software ou dados nao legalizados.

8 1° Todo trafego de navegacdo € passivel de ser monitorado pelo
Departamento de Tecnologia da Informagdo e armazenado em repositérios que permitam a
verificagdo quando necessario, independente de autorizagdo do servidor.

8§ 2° A Departamento de Tecnologia da Informacdo podera impor restrices de
acesso a enderecos eletrdnicos na internet que oferecam potenciais riscos a rede de
computadores, ou comprometam o uso da banda de rede, e o desempenho e a produtividade das
atividades do servidor.
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8§ 3° A Prefeitura podera adotar politica interna de inspecdo e restricdo de
acesso a internet, com a identificagcdo do usuério por meio de sistema automatizado.

Art. 13. E considerado uso inadequado da internet por servidores e servidoras:

I — acessar informacdes consideradas inadequadas ou ndo relacionadas as
atividades administrativas, especialmente sites de conteddo agressivo (racismo, pedodfilia,
nazismo, etc.), de drogas, pornografia e outros relacionados;

Il — fazer download de arquivos e outros que possam tornar a rede local
vulneravel a invasfes externas e ataques a programas de codigo malicioso em suas diferentes
formas;

Il — violar os sistemas de seguranca da Prefeitura;

IV — tentar ou efetivamente burlar as regras definidas de acesso a internet;
V — alterar os registros de acesso a internet;

VI — realizar ataque ou invadir computadores da Prefeitura;

VIl — utilizar acesso a internet provido pela Prefeitura para transferéncia de
arquivos que nédo estejam relacionados as suas atividades;

VIII — divulgar informagdes confidenciais da Prefeitura em grupos de discusséo,
listas ou bate-papos, nao importando se a divulgacgao foi deliberada ou inadvertida, sendo possivel
sofrer as penalidades previstas na forma da lei.

Art. 14. O uso do e-mail institucional abrange o envio, recebimento e gerenciamento de
conteudo e seréa disciplinado da seguinte forma:

I — a disponibilizagdo de correio eletrdnico, identificada por um login e uma
senha, fica a cargo de abertura de chamado junto a Departamento de Tecnologia da Informacao,
a depender do cargo e servigo desempenhado;

Il— o uso do e-mail institucional deve se restringir as atividades institucionais;

Il — ¢é proibido propagar mensagens em cadeia ou "piramides"/“correntes”,
independentemente da vontade do destinatério de receber tais mensagens, assim como e-mails
com conteudo pornogréfico, racista ou discriminatorio;

IV — é proibido o envio de e-mails mal-intencionados, tais como "mail bombing"
ou sobrecarregar um usuario, site ou servidor;

V — ¢é de responsabilidade do usuario a manutencdo da caixa de e-mail,
evitando acumulo de mensagens e arquivos obsoletos;

VI — é restrito o cadastramento do e-mail fornecido pela Prefeitura Municipal em
sites ou cadastros que nao tenham relagédo direta com a execucdo das func¢des institucionais do
usuario;

VIl — é vedado o uso de e-mail ndo oficial para qualquer atividade relacionada a
institui¢ao.

§ 1°. Caso a Prefeitura Municipal julgue prudente, poderédo ocorrer bloqueios de
e-mail com arquivos anexos que comprometam a capacidade da rede, perturbem o bom
andamento dos trabalhos ou exponham a rede a riscos de seguranca; de arquivos com cédigo
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exeCutavel e outras extensbes comumente utilizadas por virus que serdo automaticamente
bloqueadas.

8§ 2° As contas de e-mail particulares ndo terdo suporte do Departamento de
Tecnologia da Informacgéo, podendo ser bloqueado o acesso sem prévio aviso.

Art. 15. As contas de e-mail terdo limitagcdo de espaco para armazenamento de mensagens,
devendo o usuario efetuar a exclusdo das mensagens inutilizadas, sob pena de ficar impedido
automaticamente de enviar e receber novas mensagens, devendo casos excepcionais serem
encaminhados ao Departamento de Tecnologia da Informacéo para analise e deliberacéo.

8§ 1° As mensagens enviadas ou recebidas, incluindo seus anexos, tem limitacdo
de tamanho, sendo automaticamente bloqueadas quando ultrapassarem esse limite.

§ 2° Os anexos as mensagens enviadas e recebidas ndo devem conter arquivos
que ndo estejam relacionados as atividades administrativas ou que ponham em risco a seguranca
do ambiente da rede local.

§ 3° Os e-mails vao seguir os seguintes padrdes:
a) pessoal: nomepessoal.departamento@capeladoalto.sp.gov.br.
b) cargo ou fungao: cargo/funcédo.departamento@capeladoalto.sp.gov.br.

c) 6rgao administrativo: departamento@capeladoalto.sp.gov.br

Art. 16. E considerado uso inadequado ao servico de e-mail:
| — acessar contas de e-mail de outros usuarios;

Il — enviar material ilegal ou ndo ético, comercial com mensagens do tipo
corrente, spam, entretenimento e outros que nao sejam de interesse da Prefeitura, bem como
campanhas politico-partidarias e que tenham finalidade eleitoreira;

Il — enviar mensagens que possam afetar de forma negativa a Prefeitura e seus
servidores publicos.

Art. 17. N&o sera considerado uso inadequado do e-mail a veiculacdo de campanhas
internas de carater social ou informativo, desde que previamente aprovado pelo o6rgao
responsavel pela comunicagao da Prefeitura.

Art. 18. Fica regulamentado o uso das impressoras da seguinte maneira:

I — sempre que possivel, devera ser feito reaproveitamento de papel, desde que
ndo possuam informagdes com dados pessoais ou dados sensiveis;

Il — o Departamento de Tecnologia da Informacao é responséavel por intermediar
a substituicdo de toner das impressoras e demais suprimentos, posterior a abertura de chamado
interno realizado pelo servidor; e

Il — s6 serdo admitidas impressfes e copias relacionadas as atividades
institucionais.

Art. 19. O sistema de telefonia da Prefeitura Municipal de Capela do Alto é composto de
linhas analégicas de telefonia fixa e moével celular, visando prover meios que ampliem ou
permitam a rede de comunicacéo institucional e acesso rapido a internet.
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Art. 20. O uso dos equipamentos de telefonia atendera as seguintes diretrizes:

| - E permitido a alteracdo do volume de toque dos equipamentos de telefonia
desde que ndo afete as atividades institucionais, vedado o modo silencioso (toque inaudivel);

Il - havendo necessidade de manutencdo ou alteragdo da configuracdo do
equipamento, o0 usuario devera realizar abertura de chamado junto ao Departamento de
Tecnologia da Informacéo;

Il — o uso dos equipamentos de telefonia é exclusivo para dirimir assuntos
institucionais, sendo vedada a sua utilizagao para tratar de assuntos particulares;

IV — é vedado a configuracdo do nimero de telefone pessoal (fixo ou mdvel)
nos equipamentos de telefonia da Prefeitura Municipal para recebimento de chamadas pessoais; e

V - é vedado deixar o telefone fixo fora do gancho ou telefone mével no modo
avido ou desligado.

Art. 21. Todo caso de excecdo as determinagdes da Politica de Seguranca da Informagéo
deve ser analisado de forma individual, aplicavel apenas ao seu solicitante, dentro dos limites e
motivos que o fundamentaram.

Art. 22. A ndo observancia da Politica de Seguranca da Informacédo pelos usuarios configura
descumprimento de dever funcional, indisciplina ou insubordinagéo, conforme o caso, sujeitando o
infrator a incidéncia das sang¢fes cabiveis, nos termos da legislagdo vigente.

Art. 23. O descumprimento das disposi¢cdes desta Portaria podera acarretar em sangoes
administrativas disciplinares, conforme previsto nos regulamentos internos da Prefeitura de
Capela do Alto.

Art. 24. Esta Portaria entrara em vigor na data de sua publicacao.

Prefeitura Municipal de Capela do Alto, em 14 de novembro de 2024.

PERICLES GONGALVES
PREFEITO MUNICIPAL

Registrada nesta Secretaria e publicado no Diario Oficial Eletrénico do
Municipio, e, por afixagdo nesta Prefeitura Municipal, data supra.

VALDIR APARECIDO DE MORAIS
SECRET. ADMINISTRATIVO

ANEXO |
Procedimento de Habilitagdo e Inabilitacao de Acessos dos Servidores aos Médulos do

Sistema de Gestao da Prefeitura Municipal de Capela do Alto

Municipio de Capela do Alto - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE CAPELA DO ALTO

Conforme Lei Municipal n? 1.950, de 21 de setembro de 2018

Quinta-feira, 14 de novembro de 2024 Ano VII | Edicao n2 1404A Pagina 22 de 27

PREFEITURA MUNICIPAL DE CAPELA DO ALTO
ESTADO DE SAO PAULO
PRAGCA SAO FRANCISCO N° 26 - CENTRO - CEP 18.195-000 — CNPJ 46.634.077/0001-14
FONE (15) 3267-8800 — www.capeladoalto.sp.gov.br

1. Objetivo
Este procedimento tem como objetivo estabelecer diretrizes para a habilitacdo e
inabilitacdo de acessos dos servidores aos modulos do Sistema de Gestédo da Prefeitura Municipal
de Capela do Alto. Ele define as responsabilidades e os processos a serem seguidos para garantir
a correta atribuicdo de acessos aos servidores recém-contratados, bem como a inabilitagdo
imediata dos acessos dos servidores exonerados. Além disso, estabelece um processo para lidar
com perda ou esquecimento de senhas.

2. Habilitacdo de Acessos

2.1. Encaminhamento de Dados do Servidor
A Secretaria de cada pasta é responsavel por encaminhar ao Departamento de
Tecnologia da Informacdo os dados do servidor recém-contratado, indicando quais médulos ele
deve acessar. Essas informagdes devem ser fornecidas de forma clara e completa, incluindo o

nome do servidor, setor de atuacdo e os servigos e modulos especificos que ele precisa acessar.

2.2, Cadastro e Habilitacao
Com base nas informacdes recebidas, o Departamento de Tecnologia da Informacéo

serd responsdavel por cadastrar o novo servidor no Sistema de Gestédo e habilitar os acessos aos
modulos indicados. O Departamento de Tecnologia da Informagdo deve gerar um “login ou ID do
usuario” e uma senha proviséria que sera enviada ao servidor para que ele possa acessar o
sistema inicialmente.

8§ 1° Ao usuario sera fornecido o “login ou ID do usuario”, sobre o qual devera tomar

ciéncia e, assim, assinar o termo de responsabilidade de acesso aos recursos da

tecnologia da informacé&o, constante no Anexo Il.

§ 2° ApOs o cadastro, o usuario devera registrar/alterar sua senha, que serd de uso

pessoal e intransferivel, sendo que as senhas cadastradas no SCPI8 e no Flowdocs

devem ser iguais, a qual permitir4 o seu login na rede de computadores da Prefeitura e aos

recursos da tecnologia da informagéo.

§ 3° Qualquer mudanca de lotagéo dos usudrios devera ser comunicada imediatamente

pelo setor de origem, através da chefia imediata para que sejam realizados os ajustes

necessarios no seu cadastro.

8§ 4° Qualquer mudanca que venha a ocorrer do perfil do usuério, seja de alteragédo do

perfil de acesso, ampliacao ou exclusdo de permissdes devera ser comunicado pela chefia

imediata.

2.3. Alteracao de Senha Proviséria
E responsabilidade do servidor alterar a senha proviséria assim que acessar o sistema
pela primeira vez. Essa senha deve ser alterada para uma senha pessoal e segura de acordo com
as politicas de segurancga estabelecidas, registrando que as senhas cadastradas no SCPI8 e no
Flowdocs devem ser iguais.

3. Inabilitacao de Acessos
3.1. Exoneracao do Servidor
O Departamento de Recursos Humanos (RH) deve encaminhar oficialmente ao
Departamento de Tecnologia da Informacdo a informacdo da exoneragcdo do servidor. Essa

comunicagao deve ser realizada imediatamente apds a exoneragao, incluindo o nome do servidor
e a data da exoneragao.
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3.2. Inabilitacao de Acesso
Com base nas informagfes fornecidas pelo Departamento de Recursos Humanos, o
Departamento de Tecnologia da Informacao sera responsavel por realizar a inabilitacdo do acesso
do servidor exonerado. O acesso deve ser revogado de forma imediata para garantir a seguranga
dos dados e sistemas.

4. Perda ou Esquecimento de Senha

4.1. Solicitacao de Nova Senha
Em caso de perda ou esquecimento da senha, o servidor deve encaminhar um e-mail
ao Departamento de Tecnologia da Informacgé&o solicitando a geracdo de uma nova senha. O e-
mail deve conter as informagdes necessarias para identificar o servidor, como o nome e cargo.

4.2, Geracdo de Nova Senha
O Departamento de Tecnologia da Informacéo sera responsavel por gerar uma nova
senha para o servidor e encaminha-la de forma segura. O servidor devera ser orientado a alterar a
senha novamente assim que fizer o login no sistema.

5. Responsabilidades

@ Secretarias, Diretorias, Divisdes: Responséveis por encaminhar os dados do servidor
recém-contratado e indicar quais médulos ele deve acessar.

@ Departamento de Tecnologia da Informacao: Responsavel por cadastrar, habilitar e
conceder acesso aos modulos do sistema aos servidores, bem como por inabilitar o
acesso dos servidores exonerados e gerar novas senhas em caso de perda ou
esquecimento.

@ Recursos Humanos (RH): Responsavel por comunicar oficialmente ao Departamento de
Tecnologia da Informagéo a exoneracgdo do servidor.

6. Revisao do Procedimento

Este procedimento serd revisado periodicamente para garantir sua conformidade
continua com as necessidades e as melhores praticas da Prefeitura Municipal de Capela do Alto.

Este procedimento estabelece um fluxo claro e responsabilidades definidas para o
cadastro, habilitacdo e inabilitacdo de acessos dos servidores aos modulos do Sistema de Gestao
da Prefeitura Municipal de Capela do Alto.

Ao seguir essas diretrizes, garantimos a seguranca e o controle adequados sobre os
acessos aos sistemas, bem como o cumprimento das obriga¢cfes estabelecidas pela Lei Geral de
Protecao de Dados (LGPD) e outras regulamentagdes aplicaveis.
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ANEXO Il

FICHA DE SOLICITAGAO DE CADASTRO / INCLUSAO /| EXCLUSAO DE ACESSOS A
SERVICOS DE TI

1 - INFORMAGOES GERAIS
UNIDADE/SETOR SOLICITANTE: DATA:

NOME COMPLETO DO USUARIO:

Matricula n°

SOLICITACAO DE: ( ) INCLUSAO/ALTERACAO
( ) DESBLOQUEIO*

EXCLUSAO* DE USUARIO POR MOTIVO DE:
( ) DESLIGAMENTO
( ) OUTRO:

BLOQUEIO* POR MOTIVO DE:
( ) FERIAS

( ) MAU USO
( ) OUTRO:

* Para esta opcdo, nao € necessario preencher o item 2 deste formulario.

2 - SERVICOS DISPONIVEIS (Preencher somente para solicitacdes de inclusdo ou
modificacdo e acessos. Este campo devera ser preenchido pelo Chefe Imediato, o qual
definird quais servigos o usuario tera direito de acesso).

CONTA PARA ACESSO AOS COMPUTADORES DA REDE..( ) PERMITIDO ( ) NAO

PERMITIDO

PERMISSAO DE ACESSO A INTERNET ( ) PERMITIDO ( ) NAO PERMITIDO
CORREIO ELETRONICO (E-MAIL) ( ) PERMITIDO ( ) NAO PERMITIDO
SISTEMAS DE INFORMACAO ( ) PERMITIDO ( )NAO
PERMITIDO

2.1 - MODULOS AUTORIZADOS (Preencher somente para solicitagbes de inclusdo ou
modificacdo e acessos. Este campo devera ser preenchido pelo Chefe Imediato, o qual
definira quais médulos o usuario tera direito de acesso).

MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y @] 516 1 RS ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..o ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y @] 516 1 T ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( ) NAO
PERMITIDO
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...................................................................... ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y ] 516 1 RO ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y @] 516 1 RS ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ot ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y @] 516 1 RS ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ot ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO
1Y @] 516 1 T ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ot ( )PERMITIDO ( ) NAO
PERMITIDO
MODULO ..ottt ( )PERMITIDO ( )NAO
PERMITIDO

3- AUTORIZAGAO
ASSINATURA DO USUARIO

Assinando o presente, 0 usuario aceita todas as normas estabelecidas pela Prefeitura Municipal
de Capela do Alto

ASSINATURA DO CHEFE IMEDIATO PELA UNIDADE

Nome completo do Chefe Imediato e Matricula:

4 - CAMPO§ A SEREM PREENCHIDOS PELO DEPARTAMENTO DE TECNOLOGIA DA
INFORMACAO
Data do Recebimento: Data do Atendimento:

Assinatura do Responsavel:
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ANEXO Il

TERMO DE RESPONSABILIDADE
ACESSO AOS RECURSOS TECNOLOGIA DA INFORMAGAO

Eu, , declaro haver solicitado acesso
aos Recursos da Tecnologia da Informacdo e comprometo-me a:

1. Acessar a internet/intranet somente por necessidade de servico ou por determinacao expressa
de superior hierarquico, realizando as tarefas e operagbes em estrita observancia
aos procedimentos, normas e disposicbes contidas no decreto que rege o0 acesso a
internet/intranet e utilizacdo de e-mails;

2. Utilizar a caixa postal (e-mail) colocada a minha disposicdo somente por necessidade de
servico ou por determinacdo expressa de superior hierarquico, realizando as tarefas e operacdes,
em estrita observancia aos procedimentos, as normas e as disposi¢des contidas na instrucao
normativa que rege o acesso a internet/intranet e utilizagéo de e-mails;

3. Nao revelar, fora do ambito profissional, fatos, dados ou informac&o de qualquer natureza
de que tenha conhecimento por forca de minhas atribuicbes, salvo em decorréncia de
decisao competente na esfera legal ou judicial, bem como de autoridade superior;

4. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravagao
em meios eletrénicos, a fim de evitar que deles venham a tomar ciéncia pessoas néo autorizadas;

5. Ndo me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do navegador
(browser), garantindo, assim, a impossibilidade de acesso indevido por terceiros;

6. Nao revelar minha senha de acesso a internet/intranet e de minha caixa postal (e-mail) a
ninguém e tomar o maximo de cuidado para que ela permaneca somente de meu conhecimento;

7. Responder, em todas as instancias, pelas consequéncias das a¢des ou omissfes de minha
parte que possam podr em risco ou comprometer a exclusividade de conhecimento de minha
senha ou das transacdes a que tenha acesso.

8. Declaro, ainda, estar plenamente esclarecido e consciente das clausulas que regem o Decreto
3.754/2024 e a Portaria 582/2024, enfatizando, entre outras, que:

8.1. Nao é permitida a navegagdo em sites pornograficos, defensores do uso de drogas,
de pedofilia ou sites de cunho racista e similares;

8.2. E de minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade das
informacdes contidas em minha caixa postal (e-mail), devendo comunicar por escrito a chefia
imediata quaisquer indicios ou possibilidades de irregularidades, de desvios ou falhas
identificadas no sistema de correio, sendo proibida a exploracdo de falhas ou vulnerabilidades

porventura existentes;

8.3. O acesso a informagado de minha caixa postal (e-mail) ndo me garante direito sobre ela, uma
vez que fago uso para melhor desempenhar minhas atividades administrativas, nem me confere
autoridade para liberar acesso a outras pessoas, pois se constitui de informacdes pertencentes a
Administracdo Municipal,
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8.4.”Constitui descumprimento de normas legais, regulamentares e quebra de sigilo funcional
divulgar dados obtidos por meio do uso de minha caixa postal (e-mail), a qual tenho acesso,
para outros servidores nao envolvidos nos trabalhos executados;

8.5. Devo alterar minha senha, sempre que obrigatério ou que tenha suspeicao de descoberta
por terceiros, ndo usando combinagdes simples que possam ser facilmente descobertas;

8.6. Respeitar as normas de seguranca e restricbes de sistema impostas pelos sistemas
de segurancga implantados na instituicéo;

8.7. Cumprir e fazer cumprir os dispositivos da Politica de Seguranca da Informacgéo, de suas
diretrizes, bem como deste Termo de Responsabilidade.

9. Ressalvadas as hipoteses de requisicdes legalmente autorizadas, constitui infragéo funcional
a revelacdo de segredo do qual me apropriei em razdo do cargo, sendo crime contra a
Administracdo Publica a divulga¢do a quem ndo seja servidor da Prefeitura, das informacdes ou
dados a(s) qual(is) tenho acesso, estando sujeito as penalidades previstas em lei;

10. Sem prejuizo da responsabilidade penal e civil, e de outras infracdes disciplinares, constitui
falta de zelo e dedicacdo as atribuicdes do cargo e descumprimento de normas legais
e regulamentares nao proceder com cuidado na guarda e utilizagdo de senha ou empresta-la
a outro servidor, ainda que habilitado;

11. Constitui infragcdo funcional e penal enviar ou facilitar o envio por terceiros de e-mails falsos,
ficando o infrator sujeito a punicdo com a demissdo, conforme responsabilizagdo por crime
contra a Administragao Publica, tipificado nos artigos 313-A e 313-B, do Cddigo Penal Brasileiro
(Decreto-Lei n°® 2.848, de 1940).

RESERVADO PARA O DTI
Declaro, nesta data, ter ciéncia e estar de acordo
com os procedimentos anteriormente descritos,
comprometendo-me a respeita-los e cumpri-los
plena e integraimente. USUARIO.

Capela do Alto, de de Assinatura:

Assinatura

Municipio de Capela do Alto - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



	Sumário
	Poder Executivo
	Atos Oﬁciais
	Decretos
	Portarias



		2024-11-14T20:03:02+0000




